
 

 

Beim Landeskriminalamt Nordrhein-Westfalen sind in der Abteilung Cybercrime, De-

zernat 42 „Cyber-Recherche- und Fahndungszentrum“, zum nächstmöglichen Zeit-

punkt bis zu 30 Stellen für Spezialisten in den Bereichen 

 

 

- Informatik mit Schwerpunkt Daten-, Software- und Netzstruk-
turanalyse, Forensik und IT-Sicherheit 

 
sowie 

 
- IT-Ermittlungen in Datennetzen 
 

 
zu besetzen.  

 

Das Beschäftigungsverhältnis richtet sich nach dem Tarifvertrag für den öffentlichen 

Dienst der Länder (TV-L). Die Stellen sind bewertet von Entgeltgruppe 9 bis 12 TV-L. 

Die Eingruppierung steht in Abhängigkeit zu der Bewertung der jeweiligen Stelle und der 

Erfüllung der tarifrechtlichen Voraussetzungen seitens der zukünftigen Stelleninhabe-

rin/des zukünftigen Stelleninhabers. 

 

Das Landeskriminalamt (LKA NRW) ist als Landesoberbehörde mit ca. 1400 Beschäftig-

ten, davon ca. 950 Beamtinnen und Beamte, kriminalpolizeiliche Zentralstelle des Lan-

des Nordrhein-Westfalen. Als Servicebehörde für die Polizei- und Justizbehörden des 

Landes nimmt es vielfältige Aufgaben, insbesondere in der Kriminalitätsauswertung und -

analyse, der Kriminalitätsprävention, der kriminalistisch-kriminologischen Forschung, der 

Ermittlungsführung in herausragenden Fällen sowie in der spezialisierten Beratung und 

Unterstützung der Polizeibehörden in Kriminalitätsbekämpfung und Einsatzgeschehen 

wahr. In seinem Kriminalwissenschaftlichen und -technischen Institut führt es in Strafsa-

chen umfassende naturwissenschaftliche, kriminaltechnische und erkennungsdienstliche 

Untersuchungen durch und erstellt Behördengutachten. 

 

Zur Abteilung Cybercrime gehören u. a. Ermittlungskommissionen für herausragende 

Verfahren im Bereich Computerkriminalität, die landeszentrale IuK-Ermittlungs-

unterstützung, die Telekommunikationsüberwachung, die Internetwache sowie Dienst-

stellen zur Auswertung, Analyse und Prävention der Computerkriminalität. 

 

Dem Dezernat 42 „Cyber-Recherche- und Fahndungszentrum“ gehören neben den 

Ermittlungskommissionen die Sachgebiete 42.1 „Personenorientierte Recherche in Da-



 

 

tennetzen“, 42.2 „Sachfahndung in Datennetzen“ sowie das Teildezernat 42.3 „Operati-

ver Ermittlungsunterstützung/Analyse und IT-Entwicklung“ an. Im Dezernat 42 arbeiten 

Polizeibeamtinnen/Polizeibeamte und Tarifbeschäftigte eng zusammen.  

 

Mit dem neu eingerichteten Dezernat 42 begegnet das Landeskriminalamt NRW gezielt 

den gewachsenen Anforderungen an die Bekämpfung der Kriminalität im Internet, im 

Speziellen dem politisch motivierten Extremismus/Terrorismus sowie dem illegalen Han-

del von Waren und Dienstleistungen im Deep- und Darknet. 

 

 

Ihre Aufgaben: 

 

Im Bereich Informatik mit Schwerpunkt Daten-, Software- und Netzstrukturanalyse 

(bis EG 12) 

 Gerichtsverwertbare Beweissicherung von Rechercheergebnissen und Auswer-

tung von Daten  

  (Fort-) Entwickeln, Betreuen und Administrieren eigener Ermittlungssoftware, IT-

Anwendungen und eigener IT-Infrastruktur 

 Analysieren komplexer Netzstrukturen  

 Erkennen, Beobachten, Bewerten und Dokumentieren (neuer) Kriminalitätsphä-

nomene und technischer Prozesse im Internet 

 Mitarbeiten in Ermittlungskommissionen sowie Mitwirken an Auswerteprojekten in 

Zusammenarbeit mit anderen Fachdienststellen  

 Beraten und Unterstützen anderer Strafverfolgungsbehörden in IT-Fragen 

 

Im Bereich Informatik mit Schwerpunkt Forensik (bis EG 12) 

 Sichtbarmachen von gelöschten Daten/Suche nach Datenfragmenten 

 Untersuchen von/auf Programmmanipulationen/Sabotagesoftware 

 Decryptieren verschlüsselter Daten 

 Untersuchen unbekannter Datenträger hinsichtlich des Aufzeichnungsformates 

 Erstellen gerichtsverwertbarer Dokumentationen über die Installation/ Konfigurati-

on fremder Hard- und Software 

 

 



 

 

 

Im Bereich Informatik mit Schwerpunkt IT-Sicherheit (bis EG 12) 

 Erstellen und Überprüfen von Richtlinien und Regelungen der Informationssicher-

heit  

 Vorbereiten und Mitwirken an der Umsetzung des IT-Sicherheitsvorfall- und Not-

fallmanagements 

 Initiieren und Kontrollieren der Umsetzung von Informationssicherheitsmaßnah-
men sowie Nachbearbeiten von Informationssicherheitsvorfällen 

 Zusammenarbeiten mit anderen Beauftragten auf dem Gebiet der (Informations-) 
Sicherheit (z. B. Datenschutzbeauftragter, Geheimschutzbeauftragter) 

 Beraten und Unterstützen der Behördenleitung in Fragen der Informations-

sicherheit 

 

Im Bereich IT-Ermittlungen in Datennetzen (EG 9) 

 Ermitteln in Datennetzen, insbesondere im Clearweb, Deepweb und Darknet zur 

Bekämpfung des illegalen Handels mit Betäubungs- und Arzneimitteln, des Waf-

fenhandels, der politisch motivierten Kriminalität sowie der Verbreitung gewaltver-

herrlichender, pornografischer und sonstiger jugendgefährdender Medien 

 Erkennen von Strukturen und Verfolgen der Absatzwege von Tatbeute 

 Erheben, Sichern und Dokumentieren von beweiserheblichen Daten 

 Erkennen, Beobachten und Dokumentieren (neuer) Kriminalitätsphänomene 

 Mitwirken an Auswerteprojekten in Zusammenarbeit mit anderen Fachdienststel-

len des LKA NRW 

 

Voraussetzungen: 

 

Im Bereich Informatik mit Schwerpunkt Daten-, Software- und Netzstrukturanalyse, Fo-

rensik und IT-Sicherheit weisen Sie nach eine/n einschlägige/n: 

 

 Abschluss eines Hochschulstudiums (mindestens Bachelor oder vergleichbar)  

oder 

 Abschluss als staatlich geprüfte Technikerin/staatlich geprüfter Techniker 

oder 



 

 

 Abgeschlossene Berufsausbildung in einem der o. g. Bereiche mit mindestens 

zweijähriger Berufserfahrung 

 

 

Im Bereich IT-Ermittlungen in Datennetzen weisen Sie nach: 

 

 Abgeschlossene Berufsausbildung in einem der o. g. Bereiche oder im kaufmän-
nischen Bereich oder im Verwaltungsbereich des öffentlichen Dienstes mit min-
destens zweijähriger Berufserfahrung oder höherwertige Qualifikation 
 

 

Wünschenswerte Anforderungen: 

 

 Bereitschaft zur intensiven Fortbildung  

 Gute englische Sprachkenntnisse 

 

 Im Bereich Informatik mit Schwerpunkt Daten-, Software- und Netzstrukturanalyse 

Kenntnisse in Programmiersprachen, Datenbanken und BigData-Analyse 

 Im Bereich IT-Sicherheit Kenntnisse in der Anwendung der Regularien „BSI-

Grundschutz“ 

 Im Bereich IT-Forensik Kenntnisse der Kommunikations- und Netzwerkprotokolle 

sowie fundierte Kenntnisse in aktuellen Betriebssystemen (z. B. iOS, Windows 

Mobile, Android, Linux, Unix und Windows)  

 Im Bereich IT-Ermittlungen in Datennetzen fundierte PC-Kenntnisse und Hand-

lungssicherheit in den gängigen Anwendungen (z. B. Windows und Office) 

 

Sie bringen darüber hinaus die Fähigkeit mit, komplexe Sachverhalte selbstständig und 

analytisch zu betrachten sowie in mündlicher und schriftlicher Form prägnant und ver-

ständlich darzustellen. Sie sind eine engagierte, kooperative und teamfähige Persönlich-

keit mit ausgeprägten kommunikativen Eigenschaften und hohem Verantwortungsbe-

wusstsein.  

 

Die zu besetzenden Stellen erfordern ein hohes Maß an Zuverlässigkeit. Aus diesem 

Grunde müssen sowohl Sie als auch Ihr Ehemann/Ihre Ehefrau bzw. Lebens-

partner/Lebenspartnerin mit einer Überprüfung nach dem Sicherheitsüberprüfungsgesetz 

(SÜG NW) einverstanden sein.  

 

Das Land Nordrhein-Westfalen fördert die berufliche Entwicklung von Frauen. Bewer-

bungen von Frauen werden daher besonders begrüßt. In den Bereichen, in denen Frau-

en noch unterrepräsentiert sind, werden sie bei wesentlich gleicher Eignung, Befähigung 



 

 

und fachliche Leistung nach Maßgaben des Landesgleichstellungsgesetzes NRW bevor-

zugt berücksichtigt.  

 

Diese Ausschreibung richtet sich ausdrücklich auch an Menschen mit Migrationshinter-

grund. 

 

Grundsätzlich besteht die Möglichkeit der Teilzeitbeschäftigung. Im Rahmen der Famili-

enförderung bietet das Landeskriminalamt NRW geeignete und zuverlässige Unterstüt-

zung bei der Kinderbetreuung durch B.u.K. http://www.buk-familienservice.de an.  

 

Bewerbungen von Schwerbehinderten und Gleichgestellten im Sinne von § 2 Absatz 3 

Sozialgesetzbuch IX sind erwünscht. 

 

Ihre aussagekräftige und vollständige Bewerbung senden Sie bitte (ausschließlich 

elektronisch, maximal zehn MB) unter Angabe des Kennwortes „Dezernat 42“ bis zum 

19.03.2017 (Eingang hier im Hause) an: 

 

Landeskriminalamt NRW 

Sachgebiet ZA 1.1 

Bewerbung36.lka@polizei.nrw.de 

Völklinger Str. 49 

40221 Düsseldorf 

 

Bitte geben Sie bei Ihrer Bewerbung an, ob Sie sich für den Bereich Informatik 

(ggf. mit Schwerpunktsetzung) und/oder für den Bereich IT-Ermittlungen bewer-

ben. 

Bitte fügen Sie Ihrer Bewerbung nur Kopien bei (keine Originalunterlagen und keine be-

glaubigten Kopien). Ihre eingereichten Bewerbungsunterlagen werden nicht zurückge-

sandt.  

 

Weitere Informationen zu den Rahmenbedingungen Ihrer Beschäftigung, unserem Haus 

und der Abteilung Cybercrime finden Sie unter www.lka.polizei.nrw.de. 
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